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ISMS 認証（ISO/IEC 27001）取得 
 






その中で平成 22 年度から始まった第 2 期中期目標及び中期計画の中で，大学の情報セキ
ュリティに関して以下の文言が加わりました。 
第 2 期中期目標 
「情報マネジメント体制を整備し，情報セキュリティを向上させる。」 





メントシステム（Information Security Management System; ISMS））を明確化していく
こととなりました。 
ISMS の国際規格として ISO/IEC 27001 があり，ISMS の計画・運用・チェック・改善
（いわゆる PDCA サイクル）の設計及び運用の規準となっています。これに従うことが本
学における ISMS の明確化の早道と考え，平成 22 年度より準備活動を開始し，平成 25 年
3 月 ISMS 認証の取得に至り，本学の情報セキュリティの管理体制の明確化を達成しまし
た。平成 25 年度はこれを受け，ISMS 活動の平準化を進めてまいりました。認証の継続に
関する審査を受審し（平成 26 年 1 月）これにも合格しました。 
本稿では，2 章で ISMS の概要をご紹介します。3 章～6 章で平成 22 年度以降の活動を
振り返りながら，平成 25 年度までの ISMS に関する諸活動について報告し，7 章では ISMS
活動の学生教育への展開について報告します。 
 










情報セキュリティに関するマネジメント体制を ISMS といいます。 
（1） ISO/IEC 27001 
ISO/IEC 27001 は ISMS の構築や ISMS の PDCA サイクルに基づく運用などに関する
国際規格であり，本文である要求事項と日常の運用手順に関する管理策から構成されてい








図 ISO/IEC 27001:2005 の要求事項の構成
図 ISO/IEC 27001:2005 の附属書 A の構成
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3. 平成 22 年度～ISMS に関する調査及び先行的なマニュアル整備 
（1） 先行事例の調査 
まずは ISMS の理論的な概念について，情報企画課のメンバーとともに調査を行い，並
行して先行事例の調査を行いました。先行事例として，平成 22 年 4 月時点で既に ISO/IEC 
27001 の認証を取得していた国立大学法人 静岡大学，宇都宮大学，山口大学の状況を，当
時の公開記事などから調査しました。 








バーは筆者を含めた情報セキュリティ専門部会委員 4 名で構成しました。 
（2） 先行的なマニュアル整備 
ISMS では様々なマニュアルを作成し，周知することが要求されていたことから，先行的
に統合認証システム（平成 23 年 3 月より稼働）など，一部のシステムについて，センター
及び情報企画課向けのマニュアルを作成しました。 
 
4. 平成 23 年度～ISMS 構築の本格活動開始 
（1） 学外の ISMS 研修への参加 
ISMS を構築するには，上述のように ISO/IEC 27001 の要求事項を満たすように行うの
が早道であるとの考えから，ISMS のより詳細な知識（構築のノウハウや具体的な PDCA
サイクルの運用など）について，さらに知見を得るべく，第 4 回 ISMS 研修会（山口大学
主催，平成 23 年 5 月）に参加いたしました。そこでは ISMS 構築に関する演習を交えたよ
り具体的な知見を得ることができ，後の ISMS 構築におおいに役立ちました。 
（2） ISMS の具体的な検討 









 情報資産の内容：ISMS を適用する情報資産の範囲をどのように設定するか。 
 
5. 平成 24 年度～ISMS の実践，認証取得 
（1） ISMS の構築 




員と情報企画課職員を対象とした内部研修を 11 月に実施しました。ここでは，ISMS の概
要と遵守するマニュアル群について解説を行いました。後にテストを実施し，定着度の確認
を行いました（要員への教育も ISO/IEC 27001の要求事項に含まれています）。同時に ISMS
の目的や基本方針，実施体制などをまとめた「ISMS 基本方針」をセンターの Web を通じ
て公開しました（ 新版は附録参照）。 
（2） ISMS の実践 





 ISMS スタッフ会議を通じての情報共有 
 内部監査 
 センター長によるマネジメントレビュー（経営層からの活動のレビュー） 
 ISMS 文書の更なるブラッシュアップと修正内容の周知 
（3） ISMS の認証に関する審査 
上述の活動の上で，ISO/IEC 27001 の認証審査を BSI ジャパン社に依頼して，平成 25 年
1 月に受審，無事に合格に至りました。その結果，平成 25 年 3 月 4 日に正式に ISO/IEC 
27001 認証取得組織として登録されるに至りました。認証登録の名称は「情報企画課及び情
報メディア基盤センターが提供する大学総合情報サービス」で，有効期間は 3 年間です。 
ちなみに，本学の ISMS の登録状況は一般財団法人日本情報経済社会推進協会（JIPDEC）
の Web 上で検索することができます。 
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ISMS の認証は毎年中間審査（サーベイランス審査）があり，平成 26 年 1 月に受審しま
した。そちらの結果も良好で，ISMS 認証の維持が認められています。 
 


















しました。今後の活動としては，ISO/IEC 27001 が平成 25 年 10 月に改訂されたことに伴










制定：平成 24 年 11月 9 日 
改訂：平成 25 年 1 月 21 日 
改訂：平成 26 年 4 月 1 日 
ICT 基盤センター長 





また，本基本方針において ISMS の適用範囲及び責任体制を定めて，ISMS の行動
規範とします。 
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2.  基本方針 
(1) 情報セキュリティを確保するために，責任体制を構築し，マニュアルを定め遵守










3.  適用範囲 
(1)  対象組織：情報企画課及び ICT 基盤センター 
(2)  対象業務：対象組織が提供する大学情報総合サービス 
(3)  対象資産：対象組織が保有する情報資産（紙媒体も含む） 
 
4. 責任体制 
(1)  ISMS 監督者 
ICT 基盤センター長は，ISMS 活動の最高責任者として，その業務を総括する。 
(2)  ISMS 管理責任者 
情報企画課長は，ISMS 管理責任者として ISMS 活動に関する管理運営を担う。 
(3)  ISMS スタッフ 
情報企画課の職員は，ISMS スタッフとして ISMS 活動の実務を担う。 
(4)  内部監査責任者 
内部監査責任者は，本学の職員より ISMS 監督者が指名し，ISMS に関する基本方
針，マニュアル，規程，手順について定期的な内部監査の実施を担う。 
 
  
